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1. Цели освоения дисциплины 
Целями освоения дисциплины «Законодательные основы защиты информации» являются: 
а) сформировать у студента представление о содержании основных понятий терминологической базы, используемой в информационной сфере; 
б) способствовать успешному освоению структуры и состава информационного законодательства — основной составляющей правового обеспечения современного информационного общества;
в) сформировать у студентов умения анализировать и оценивать  содержание основных нормативных правовых актов информационного законодательства; 
2. Содержание дисциплины «Законодательные основы защиты информации»: 

Информационная цивилизация.

· Информационная сфера как объект правового регулирования;
· Предмет, методы и принципы информационного права; 
· Информационно-правовые нормы. Конституция Российской Федерации и международное информационное право. Система информационного законодательства Российской Федерации;
· Законодательство об информационной безопасности. Концепция национальной безопасности и Доктрина информационной безопасности Российской Федерации;

· Государственная политика в области защиты информации;
· Правовые режимы информационных ресурсов. Правовой институт государственной тайны в Российской Федерации. Персональные данные, неприкосновенность частной жизни. Правовой режим служебной и профессиональной тайны.
· Правовое регулирование информационных систем.  Государственные информационные системы ;
· Правовое регулирование, создание и применение информационных технологий. Нарушения порядка применения информационных технологий; 
· Законодательство об информационной интеллектуальной собственности;

· Ответственность в информационной сфере. Дисциплинарная и административная ответственность в информационной сфере. Уголовная и гражданская ответственность  в информационной сфере.  Гражданская ответственность в интернете.
3.
Компетенции обучающегося, формируемые в результате освоения дисциплины  

 
(ОК -4) - способностью анализировать основные этапы и закономерности исторического развития общества для формирования гражданской позиции;

 
(ОПК-9) - способностью использовать навыки работы с компьютером, владеть методами информационных технологий, соблюдать основные требования информационной безопасности.
(ПК-20) - готовностью участвовать в разработке технической документации (графиков работ, инструкций, планов, смет) и установленной отчетности по утвержденным формам

4. В результате освоения дисциплины обучающийся должен: 

Знать: — содержание основных понятий терминологической базы, используемой в информационной сфере;

— структуру и состав информационного законодательства — основной составляющей правового обеспечения современного информационного общества;

— содержание основных нормативных правовых актов информационного законодательства;

— свои информационные права и обязанности.

Уметь: применять полученные знания и навыки в области организационно-правового обеспечения в своей практической деятельности при работе с информацией и информационными ресурсами, при использовании информационных технологий. 
Владеть навыками управления самостоятельной работой обучающихся; эффективного осуществления правового воспитания, разработки нормативно-правовых актов в соответствии с профилем своей профессиональной деятельности.
