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1. Цели освоения дисциплины  

а) формирование знаний в области криптографии, 

б) обучение технологии использования криптографических методов для 

решения профессиональных задач, 

в) обучение способам применения криптографических методов защиты 

информации, 

г) раскрытие сущности процессов, происходящих в криптографических 

методах защиты информации. 
2. Содержание дисциплины 

Математические основы криптографии. 

Классификация шифров по различным признакам 

Шифры перестановки 

Шифры замены 

Шифры гаммирования 
3. В результате освоения дисциплины обучающийся должен 

1) Знать:  

основания криптографической защиты информации в организации; 

основные понятия и требования криптографической защиты 

информации 

2) Уметь: 

выявлять специфику криптографических угроз информационной 

безопасности по ряду категорий информации;  

выделять основания и объекты защиты информации, определять 

основания и процедуру осуществления криптографической защиты 

информации; 

3) Владеть:  

навыками определения криптографической стойкости шифрсистем; 

навыками обоснования выбора криптографических средств для защиты 

информации 
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