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Вопросы к экзамену 

 
по дисциплине (модулю) Б1.В.21 Киберфизические системы 

1. Определение понятия "Интернет Вещей".  
2. Примеры применения "Интернета Вещей".  
3. Основные области применения "Интернета Вещей".  
4. История появления и развития "Интернета Вещей".  
5. Основные факторы, повлиявшие на развитие "Интернета Вещей" 
6. Конечные устройства и их роль в архитектуре "Интернета Вещей".  
7. Примеры и основные области применения датчиков и актуаторов.  
8. Способы подключения датчиков и актуаторов к микроконтроллерам.  
9. Разница между микропроцессорами, микроконтроллерами и микроком-

пьютерами.  
10. Описание микропроцессоров Arduino.  
11. Описание микрокомпьютеров Raspberry Pi.  
12. Ассортимент решений для Интернета вещей от Cisco. 
13. Роль сетевых подключений в "Интернете Вещей".  
14. Проводные и беспроводные каналы связи.  
15. Протоколы IPv4 и IPv6.  
16. Приципы подключения устройств в сеть и способы передачи информа-

ции.  
17. Сетевые топологии, применяемые для подключения конечных 

устройств в сеть.  
18. Беспроводные сети Wi-Fi. Технологии ZigBee и ее особенности.  
19. Технология Bluetooth Low Energy и ее особенности.  
20. Технология LPWAN и ее особенности.  
21. Примеры собиремых и обрабатываемых данных в IoT-системах.  



 

22. Большие Данные (Big Data). Основные характеристики Больших Дан-
ных.  

23. Средства и инструменты статической обработки данных.  
24. Средства и инструменты потоковой обработки данных.  
25. Средства и инструменты хранения данных.  
26. Разнородность и семантика данных.  
27. Применение средств Семантического Веба для создания единой семан-

тической модели в IoT-системах.  
28. Применение средств Машинного Обучения для обработки данных.  
29. Сервисно-ориентированные архитектуры.  
30. Облачные вычисления.  
31. Классификация и основные модели облачных вычислений.  
32. Роль облачных вычислений в обработке и хранении данных, получае-

мых от IoT-систем.  
33. Примеры облачных платформ и сервисов для обработки и хранения 

данных, получаемых от IoT-систем.  
34. Принципы проектирования и создания пользовательских приложений и 

сервисов на основе IoT-систем.  
35. Путь от IoT-прототипа до законченного продукта (сервиса).  
36. Обзор бизнес-моделей, применяемых для коммерциализации IoT-

продуктов.  
37. Основные тренды в развитии "Интернета Вещей" в Российской Феде-

рации и мире.  
38. Примеры успешного внедрения IoT-систем и сервисов в Российской 

Федерации, Республике Татарстан. 
 
Критерии оценки 

Отлично (35-40 б.): обучающийся полно раскрыл содержание материала в 
объеме, предусмотренном программой; изложил материал грамотным языком, 
точно используя специальную, в определенной логической последовательно-
сти; показал умение иллюстрировать теорию конкретными примерами; проде-
монстрировал знание теории ранее изученных сопутствующих тем, сформиро-
ванность и устойчивость используемых при ответе умений и навыков; отвечал 
самостоятельно, без наводящих вопросов преподавателя; возможны одна – две 
неточности при освещение второстепенных вопросов или в выкладках, которые 
обучающийся легко исправил после замечания преподавателя, от 86 до 100 % 
учебного материала. 
Хорошо (25-34 б.): если удовлетворяет в основном требованиям на отлично, но 
при этом имеет некоторые из недостатков: в изложении допущены небольшие 
пробелы, не исказившее специальную содержание ответа; допущены один – 
два недочета при освещении основного содержания ответа, исправленные по-
сле замечания преподавателя; допущены ошибка или более двух недочетов при 
освещении второстепенных вопросов или в выкладках, легко исправленные по-
сле замечания преподавателя, от 74 до 83 % учебного материала. 
Удовлетворительно (15-24 б.): неполно раскрыто содержание материала (со-
держание изложено фрагментарно, не всегда последовательно), но показано 



 

общее понимание вопроса и продемонстрированы умения, достаточные для 
усвоения программного материала; имелись затруднения или допущены ошиб-
ки в определении терминологии дисциплины, исправленные после нескольких 
наводящих вопросов преподавателя; обучающийся не справился с применени-
ем теории в новой ситуации при выполнении практического задания, но вы-
полнил задания обязательного уровня сложности по данной теме; при доста-
точном знании теоретического материала выявлена недостаточная 
сформированность основных умений и навыков, от 60 до 73 % учебного мате-
риала. 
Неудовлетворительно (1-14 б): не раскрыто основное содержание учебного 
материала; обнаружено незнание обучающимся большей или наиболее важной 
части учебного материала; допущены ошибки в определении понятий, при ис-
пользовании терминологии дисциплины, которые не исправлены после не-
скольких наводящих вопросов преподавателя, менее 60 % учебного материала. 
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тической модели в IoT-системах.  

Составитель Л.Р. Вотякова 
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Экзаменационный билет №13 
1. Роль сетевых подключений в "Интернете Вещей".  
2. Разнородность и семантика данных.  

 

Составитель Л.Р. Вотякова 
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Экзаменационный билет №14 
1. Проводные и беспроводные каналы связи.  
2. Средства и инструменты хранения данных.  

Составитель Л.Р. Вотякова 
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Экзаменационный билет №15 
1. Протоколы IPv4 и IPv6.  
2. Средства и инструменты потоковой обработки данных.  

 

Составитель Л.Р. Вотякова 
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Экзаменационный билет №16 
1. Приципы подключения устройств в сеть и способы передачи информа-

ции.  
2. Средства и инструменты статической обработки данных.  

Составитель Л.Р. Вотякова 
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Экзаменационный билет №17 
1. Сетевые топологии, применяемые для подключения конечных 

устройств в сеть.  
2. Большие Данные (Big Data). Основные характеристики Больших Дан-

ных.  
 

Составитель Л.Р. Вотякова 
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Экзаменационный билет №18 
1. Беспроводные сети Wi-Fi. Технологии ZigBee и ее особенности.  
2. Примеры собиремых и обрабатываемых данных в IoT-системах.  

Составитель Л.Р. Вотякова 
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Экзаменационный билет №19 
1. Технология Bluetooth Low Energy и ее особенности.  
2. Технология LPWAN и ее особенности.  

 

Составитель Л.Р. Вотякова 
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