




1. Цели освоения дисциплины  
Целями освоения дисциплины  Б1.О.23 «Защита информации» являются  

а) формирование знаний о  методах, средствах защиты программ и дан-

ных от различных типов угроз; 

б) обучение технологии получения анализа состояния защищенности ин-

формации, выбора, построения и анализа показателей защищенности програм-

мно-аппаратных средств защиты информации; 

в) обучение применению программных и аппаратных средств защиты ин-

формации; 

г) раскрытие сущности теории защиты информации. 

 

2. Место дисциплины (модуля) в структуре основной образователь-

ной программы 

Дисциплина Б1.О.23 «Защита информации» относится к обязательной  

части ООП и формирует у бакалавров по направлению подготовки 09.03.01 

«Информатика и вычислительная техника» набор знаний, умений, навыков и 

компетенций. 

Для успешного освоения дисциплины Б1.О.23 «Защита информации» ба-

калавр по направлению подготовки   09.03.01 «Информатика и вычислительная 

техника» должен освоить материал предшествующих дисциплин: 

а) Б1.О.16 Информационные технологии (информатика); 

б) Б1.О.25 Сети и телекоммуникации; 

в) Б1.О.26 Программирование на языке высокого уровня; 

г) Б1.В.05 Системное программное обеспечение; 

д) Б1.В.17 Базы данных; 

е) Б1.В.ДВ.04.01 Автоматизация финансово-хозяйственной деятель-

ности организаций и предприятий; 

ж) Б1.В.ДВ.04.02 Программирование 1С. 

Знания, полученные при изучении дисциплины,  Б1.О.23 «Защита инфор-

мации» могут быть использованы при прохождении практик и выполнении вы-

пускной квалификационной работы. 

 

3. Компетенции и индикаторы достижения компетенции обуча-

ющегося, формируемые в результате освоения дисциплины 

ОПК-2 Способен понимать принципы работы современных информаци-

онных технологий и программных средств, в том числе отечественного произ-

водства, и использовать их при решении задач профессиональной деятельно-

сти; 

ОПК-2.1 Знает принципы работы современных информационных техно-

логий и программных средств, в том числе отечественного производства, при 

решении задач профессиональной деятельности 

ОПК-2.2 Умеет выбирать современные информационные технологии и 

программные средства, в том числе отечественного производства, при решении 

задач профессиональной деятельности 

ОПК-2.3 Владеет навыками применения современных информационных 



 

технологий и программных средств, в том числе отечественного производства, 

при решении задач профессиональной деятельности 

ОПК-3 Способен решать стандартные задачи профессиональной деятель-

ности на основе информационной и библиографической культуры с примене-

нием информационно-коммуникационных технологий и с учетом основных 

требований информационной безопасности; 

ОПК-3.1 Знает принципы, методы и средства решения стандартных задач 

профессиональной деятельности на основе информационной и библиографиче-

ской культуры с применением информационно-коммуникационных технологий 

и с учетом основных требований информационной безопасности 

ОПК-3.2 Умеет решать стандартные задачи профессиональной деятель-

ности на основе информационной и библиографической культуры с примене-

нием информационно-коммуникационных технологий и с учетом основных 

требований информационной безопасности 

ОПК-3.3 Владеет навыками подготовки обзоров, аннотаций, составления 

рефератов, научных докладов, публикаций, и библиографии по научноисследо-

вательской работе с учетом требований информационной безопасности 

ОПК-6 Способен разрабатывать бизнес-планы и технические задания на 

оснащение отделов, лабораторий, офисов компьютерным и сетевым оборудова-

нием; 

ОПК-6.1 Знает  принципы формирования и структуру бизнес-планов и 

технических заданий на оснащение отделов, лабораторий, офисов компьютер-

ным и сетевым оборудованием 

ОПК-6.2 Умеет разрабатывать бизнес-планы и технические задания на 

оснащение отделов, лабораторий, офисов компьютерным и сетевым оборудова-

нием 

ОПК-6.3 Владеет навыками разработки бизнес-планов и технических за-

даний на оснащение отделов, лабораторий, офисов компьютерным и сетевым 

оборудованием 

ОПК-9 Способен осваивать методики использования программных 

средств для решения практических задач. 

ОПК-9.1 Знает методики использования программных средств для реше-

ния практических задач 

ОПК-9.2 Умеет использовать программные средства для решения практи-

ческих задач 

ОПК-9.3 Владеет навыками использования  программных средств для ре-

шения практических задач 

 

 

В результате освоения дисциплины обучающийся должен:  

1) Знать:  

а) принципы работы современных информационных технологий и 

программных средств, в том числе отечественного производства, 

при решении задач защиты информации; 



 

б) принципы, методы и средства решения стандартных задач профес-

сиональной деятельности на основе информационной и библиогра-

фической культуры с применением информационно-коммуникаци-

онных технологий и с учетом основных требований 

информационной безопасности. 

в) принципы формирования и структуру бизнес-планов и технических 

заданий на оснащение отделов, лабораторий, офисов компьютер-

ным и сетевым оборудованием 

г) методики использования программных средств для решения прак-

тических задач защиты информации 

 

2) Уметь: 

а) выбирать современные информационные технологии и программ-

ные средства, в том числе отечественного производства, при реше-

нии задач защиты информации 

б) решать стандартные задачи профессиональной деятельности на ос-

нове информационной и библиографической культуры с примене-

нием информационно-коммуникационных технологий и с учетом 

основных требований информационной безопасности 

в) разрабатывать бизнес-планы и технические задания на оснащение 

отделов, лабораторий, офисов компьютерным и сетевым оборудо-

ванием 

г) использовать программные средства для решения практических за-

дач 

3) Владеть:  

а) навыками применения современных информационных технологий 

и программных средств, в том числе отечественного производства, 

при решении задач связанных с защитой информацией 

б) навыками подготовки обзоров, аннотаций, составления рефератов, 

научных докладов, публикаций, и библиографии по научно-иссле-

довательской работе с учетом требований информационной без-

опасности 

в) навыками разработки бизнес-планов и технических заданий на 

оснащение отделов, лабораторий, офисов компьютерным и сетевым 

оборудованием 

г) навыками использования  программных средств для решения прак-

тических задач защиты информации. 

 

  



 

4. Структура и содержание дисциплины Б1.О.23 «Защита информа-

ции» 

Общая трудоемкость дисциплины составляет 6   зачетных единиц, 216 ча-

сов.  
№ 

п/

п 

Раздел  

дисциплины 

С
ем

е
ст

р
 

 Виды учебной 

работы (в часах) 

Оценочные сред-

ства для прове-

дения промежу-

точной 

аттестации по 

разделам 

Лекции Практи-

ческие 

занятия 

Лабора-

торные 

работы 

КСР СР

С 

1 Основы за-

щиты информа-

ции. 

7 2 - -   Экзамен 

2 Модели поли-

тик безопасно-

сти 

7 4 - 4   Экзамен, подго-

товка реферата 

3 Технологии за-

щиты информа-

ции 

7 6 -    Экзамен, выполне-

ние расчетно-гра-

фической работы 

4 Программно-

аппаратная за-

щита информа-

ции 

7 4 -    Экзамен 

5 Защита инфор-

мации в компь-

ютерных сетях. 

7 2 -    Экзамен 

ИТОГО 18  36 54 81  

Форма аттестации Экзамен(27) 

Очно-заочная форма обучения 
№ 

п/

п 

Раздел  

дисциплины 

С
ем

е
ст

р
 

 Виды учебной 

работы (в часах) 

Оценочные сред-

ства для прове-

дения промежу-

точной 

аттестации по 

разделам 

Лекции Практи-

ческие 

занятия 

Лабора-

торные 

работы 

КСР СР

С 

1 Основы за-

щиты информа-

ции. 

8 2 - - 12 18 Экзамен 

2 Модели поли-

тик безопасно-

сти 

8 4 - 4 12 18 Экзамен, подго-

товка реферата 

3 Технологии за-

щиты информа-

ции 

8 6 - 18 16 24 Экзамен, выполне-

ние расчетно-гра-

фической работы 

4 Программно-

аппаратная за-

щита информа-

ции 

8 4 - 12 4 6 Экзамен 

5 Защита инфор-

мации в компь-

ютерных сетях. 

8 2 - 2 4 6 Экзамен 

ИТОГО 18  18 54 81  

Форма аттестации Экзамен(27) 



 

 

5. Содержание лекционных занятий по темам с указанием формируе-

мых компетенций 
№ Раздел дисци-

плины 

Ча

сы 

Тема лекцион-

ного занятия 

Краткое содержание Индикаторы 

достижения 

компетенции 

1 Основы защиты 

информации. 
2 Тема 1. 

Основные поня-

тия и определе-

ния защиты ин-

формации 
Тема 2. 

Системы защиты 

информации 

Тема 3. 

Стандартизация 

и сертификация в 

области защиты 

информации. 
 

Защита информации. 

Объект защиты. Цель защиты 

информации. Система защиты 

информации. Свойства инфор-

мации. Субъект, объект до-

ступа. Угрозы безопасности ин-

формации и их классификация. 

Каналы утечки информации. 

Атаки на информацию 
Принципы проектирова-

ния СЗИ. Управление СЗИ. Об-

зор современных СЗИ. Закон 

Керхоффа. Методы защиты ин-

формации 
Международные стан-

дарты безопасности информа-

ционных технологий. Органы 

лицензирования и сертифика-

ции в области защиты информа-

ции в РФ. Процедуры лицензи-

рования и сертификации 

 

ОПК 

2.1,3.1,6.1,9.1 

2 Модели поли-

тик безопасно-

сти 

4 Тема 4. 

Основные поня-

тия политики 

безопасности 
Тема 5. 

Политики без-

опасности для за-

щиты от несанк-

ционированного 

доступа. 
Тема 6. 

Политики без-

опасности для за-

щиты от наруше-

ния целостности 

информации 
 

Понятие политики безопас-

ности. Виды политик. 

Политики безопасности для 

защиты от несанкциониро-

ванного доступа. Дискреци-

онная и мандатная политики 

безопасности. Политика без-

опасности Белла-ЛаПадулла 

Политики безопасности для 

защиты от нарушения це-

лостности информации. По-

литика безопасности Биба 

ОПК 

2.1,3.1,6.1,9.1 

 Технологии за-

щиты информа-

ции 

6 Тема 7. Иденти-

фикация и аутен-

тификация субъ-

ектов 

Тема 8. Симмет-

ричная крипто-

графия 

Тема 9. Асим-

метричная крип-

Понятие, методы идентифика-

ции и аутентификации. Пароль-

ные подсистемы 

Симметричная криптогра-

фия.Шифры замены и пере-

становки 

Публичный и закрытый 

ключи. Концепции 

Электронная подпись. Циф-

ровые сертификаты. 

ОПК 

2.1,3.1,6.1,9.1 



 

тография (крип-

тография с от-

крытым клю-

чом). 
Тема 10. Элек-

тронная цифро-

вая подпись 
 

 Программно-

аппаратная за-

щита информа-

ции 

4 Тема 11. Защита 

информации в 

операционных 

системах. 

Угрозы безопасности опера-

ционной системе. 

Построение системы без-

опасности в системах с дис-

креционным доступом. 

 

ОПК 

2.1,3.1,6.1,9.1 

 Защита инфор-

мации в компь-

ютерных сетях. 

2 Тема 12. 

Защита инфор-

мации в компью-

терных сетях. 

Классификация удаленных 

атак. Методы защиты от них. 

Использования технологий 

криптографии для передачи 

конфиденциального трафика. 

 

ОПК 

2.1,3.1,6.1,9.1 

 

6. Содержание практических занятий  

Не предусмотрено 

 

7. Содержание лабораторных занятий  
Цель: получить навыки работы с компьютером по защите информации, 

овладеть методами информационных технологий по информационной безопас-

ности информационных систем. 

. 
№ 

п/п 

Раздел дисци-

плины 

Часы Наименование лабора-

торной работы 

Индикаторы дости-

жения компетенции 

1.  Модели политик 

безопасности 
4 Реализация политик инфор-

мационной безопасности. 

Дискреционная модель по-

литики безопасности. 

ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

2.  Технологии защиты 

информации 

 

2 Подсистемы парольной 

аутентификации пользо-

вателей. 

ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

3.  4 Симметричные алго-

ритмы шифрования 

ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 
4.  4 Асимметричные крипто-

системы. 

ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 
5.  4 Электронно-цифровая 

подпись 

ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 
6.  Программно-аппа-

ратная защита ин-

формации 

 

6 Защита файлов  ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

7.   4 Оценка уязвимостей ин-

формационных техноло-

гий 

ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 



 

8.  Технологии защиты 

информации 

 

4 Определение категории 

значимости объекта 

управления к критиче-

ской информационной 

инфраструктуре. 

ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

9.  Защита информа-

ции в компьютер-

ных сетях. 

2 Межсетевой экран ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

10.  Программно-аппа-

ратная защита ин-

формации 

2 Определение профиля 

защиты операционных 

систем 

ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

 

8. Самостоятельная работа 
№ 

п/п 

Темы, выносимые на са-

мостоятельную работу 

Часы Форма СРС Индикаторы дости-

жения компетенции 

1.  Тема 1. Основные понятия и 

определения защиты инфор-

мации 
 

6  ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

2.  Тема 2. Системы защиты ин-

формации 

 

6  ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

3.  Тема 3. Стандартизац ия и 

сертификация в области за-

щиты информации. 
 

6  ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

4.  Тема 4. Основные понятия 

политики безопасности 
6  ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

5.  Тема 5. Политики безопасно-

сти для защиты от несанкци-

онированного доступа. 

6  ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

6.  Тема 6. Политики безопасно-

сти для защиты от наруше-

ния целостности информа-

ции 
 

6  ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

7.  Тема 7. Идентификация и 

аутентификация субъектов 

 

6  ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

8.  Тема 8. Симметричная крип-

тография 

 

6  ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

9.  Тема 9. Асимметричная 

криптография (криптография 

с открытым ключом). 

6  ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

10.  Тема 10. Электронная цифро-

вая подпись 
6  ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 
11.  Тема 11. Защита информации 

в операционных системах. 
6  ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 
12.  Тема 12. Защита информации 

в компьютерных сетях. 
6  ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 



 

8.1 Контроль самостоятельной работы 
№ 

п/п 

Темы, выносимые на 

самостоятельную ра-

боту 

Часы Форма КСР Индикаторы дости-

жения компетенции 

1.  Тема 1. Основные понятия 

и определения защиты ин-

формации 
 

4 консультирование ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

2.  Тема 2. Системы защиты 

информации 

 

4 консультирование ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

3.  Тема 3. Стандартизация и 

сертификация в области 

защиты информации. 
 

4 консультирование ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

4.  Тема 4. Основные понятия 

политики безопасности 
4 консультирование ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 
5.  Тема 5. Политики без-

опасности для защиты от 

несанкционированного 

доступа. 

4 консультирование ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

6.  Тема 6. Политики без-

опасности для защиты от 

нарушения целостности 

информации 
 

4 консультирование ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

7.  Тема 7. Идентификация и 

аутентификация субъек-

тов 

 

4 консультирование ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

8.  Тема 8. Симметричная 

криптография 

 

4 консультирование ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

9.  Тема 9. Асимметричная 

криптография (криптогра-

фия с открытым ключом). 

4 консультирование ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

10.  Тема 10. Электронная 

цифровая подпись 
4 консультирование ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 
11.  Тема 11. Защита информа-

ции в операционных си-

стемах. 

4 консультирование ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

12. 

 

Тема 12. Защита информа-

ции в компьютерных се-

тях. 

4 консультирование ОПК 2.1-2.3, 3.1-3.2, 

6.1-6.3, 9.1-9.3 

 

9. Использование рейтинговой системы оценки знаний 

При оценке результатов деятельности обучающихся в рамках дисци-

плины «Защита информации» используется рейтинговая система. Рейтинговая 

оценка формируется на основании текущего и промежуточного контроля. Мак-

симальное и минимальное количество баллов по различным видам учебной ра-

боты описано в «Положении о балльно-рейтинговой системе оценки знаний 

студентов и обеспечения качества учебного процесса» ФГБОУ ВО «КНИТУ». 



 

При изучении дисциплины предусматривается экзамен, реферат, выпол-

нение двух расчётно-графических работ. За эти контрольные точки студент мо-

жет получить  минимальное и максимальное  количество баллов (см. таблицу). 

 За экзамен студент может получить  минимум 24 балла и максимум – 40 

баллов. 

Оценочные средства Кол-во Min, баллов Max, баллов 

Расчётно-графических 

работа 

2 26 40 

Реферат 1 10 20 

Экзамен 1 24 40 

Итого:  60 100 

 

 

10. Оценочные средства для текущего контроля успеваемости, про-

межуточной аттестации по итогам освоения дисциплины 

Оценочные средства для проведения текущего контроля успеваемости, 

промежуточной аттестации обучающихся и итоговой (государственной итого-

вой) аттестации разрабатываются согласно положению о Фондах оценочных 

средств, рассматриваются как составная часть рабочей программы и оформля-

ются отдельным документом. 

 

11.Информационно-методическое обеспечение дисциплины 

11.1. Основная литература 
При изучении дисциплины «Защита информации» в качестве основных источников 

информации рекомендуется использовать следующую литературу. 

Основные источники информа-

ции 

Кол-во экз. 

1. Защита информации : учебное посо-

бие / А.П. Жук, Е.П. Жук, О.М. Лепеш-

кин, А.И. Тимошкин. — 3-е изд. — 

Москва : РИОР : ИНФРА-М, 2021. — 

400 с. — (Высшее образование). — 

DOI: https://doi.org/10.12737/1759-3. - 

ISBN 978-5-369-01759-3. - Текст : элек-

тронный. - URL: 

https://znanium.com/catalog/product/121

0523 . – Режим доступа: по подписке. 
 

1 (безлимитный доступ к ЭБС «Znanium» после 

регистрации с IP-адреса НХТИ) 

2 Сычев, Ю. Н. Защита информации и 

информационная безопасность : учеб-

ное пособие / Ю.Н. Сычев. — Москва : 

ИНФРА-М, 2021. — 201 с. — (Высшее 

образование: Бакалавриат). — DOI 

10.12737/1013711. - ISBN 978-5-16-

014976-9. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1013

711  – Режим доступа: по подписке. 

1 (безлимитный доступ к ЭБС «Znanium» после 

регистрации с IP-адреса НХТИ) 

https://znanium.com/catalog/product/1210523
https://znanium.com/catalog/product/1210523
https://znanium.com/catalog/product/1013711
https://znanium.com/catalog/product/1013711


 

3 Баранова, Е. К. Информационная без-

опасность и защита информации : учеб-

ное пособие / Е.К. Баранова, А.В. Ба-

баш. — 4-е изд., перераб. и доп. — 

Москва : РИОР : ИНФРА-М, 2021. — 

336 с. — (Высшее образование). — 

DOI: https://doi.org/10.29039/1761-6. - 

ISBN 978-5-369-01761-6. - Текст : элек-

тронный. - URL: 

https://znanium.com/catalog/product/118

9326  – Режим доступа: по подписке., по 

паролю. – ЭБС «Znanium», УМО 

1 (безлимитный доступ к ЭБС «Znanium» после 

регистрации с IP-адреса НХТИ) 

4. Шаньгин, В. Ф. Комплексная защита 

информации в корпоративных систе-

мах : учебное пособие / В. Ф. Шаньгин. 

— Москва : ФОРУМ : ИНФРА-М, 

2020. — 592 с. — (Высшее образова-

ние: Бакалавриат). - ISBN 978-5-8199-

0730-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/109

3695  – Режим доступа: по подписке., 

по паролю. – ЭБС «Znanium» УМО 
 

1 (безлимитный доступ к ЭБС «Znanium» после 

регистрации с IP-адреса НХТИ) 

5. Гришина, Н. В. Основы информацион-

ной безопасности предприятия : учебное 

пособие / Н.В. Гришина. — Москва : ИН-

ФРА-М, 2021. — 216 с. — (Высшее об-

разование: Бакалавриат). — 

www.dx.doi.org/10.12737/textbook_5cf8c

e075a0298.77906820. - ISBN 978-5-16-

015105-2. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1784

437  – Режим доступа: по подписке. – 

ЭБС «Znanium» УМО 

1 (безлимитный доступ к ЭБС «Znanium» после 

регистрации с IP-адреса НХТИ) 

 

11.2. Дополнительная литература 
В качестве дополнительных источников информации рекомендуется использовать 

следующую литературу: 

Дополнительные источники информации Кол-во экз. 

1.Загинайлов, Ю. Н. Теория информационной безопасно-

сти и методология защиты информации [Электронный ре-

сурс]: учебное пособие.- М.-Берлин: Директ-Медиа, 2015. 

- 253 с.  Режим доступа, по паролю. – ЭБС «Книгафонд» 

1 (безлимитный доступ к ЭБС 

«Книгафонд» после регистрации 

с IP-адреса НХТИ) 

 

11.3. Электронные источники информации 

При изучении дисциплины «Защита информации» использование элек-

тронных источников информации: 

Федеральный портал «Россий-

ское образование» 

http://www.edu.ru/ 

Открытый Интернет-ресурс, свободный безли-

митный доступ. 

https://znanium.com/catalog/product/1189326
https://znanium.com/catalog/product/1189326
https://znanium.com/catalog/product/1093695
https://znanium.com/catalog/product/1093695
https://znanium.com/catalog/product/1784437
https://znanium.com/catalog/product/1784437
http://www.edu.ru/


 

 

11.4. Современные профессиональные базы данных и информационные 

справочные системы. 

1.Журнал «Информационные технологии». Сайт журнала. – Доступ сво-

бодный: http://novtex.ru/IT/.  

2.Журнал «Информационные технологии и системы». Сайт журнала. – 

Доступ свободный: https://itsys.tb.ru. 
 

Согласовано: 

зав. отделом                                                               Тарасова В.Я. 

по библиотечному  

обслуживанию       

 

  

Федеральный центр информаци-

онно- образовательных ресурсов  

http://fcior.edu.ru/ 

Электронные образовательные ресурсы и сер-

висы для всех уровней и ступеней образования. 

Открытый Интернет-ресурс, свободный безли-

митный доступ. 

Информационная система «Еди-

ное окно доступа к образова-

тельным ресурсам» 

http://window.edu.ru/ 

Российское образование: единое окно доступа к 

образовательным ресурсам, свободный безли-

митный доступ. 

http://novtex.ru/IT/
https://itsys.tb.ru/
http://fcior.edu.ru/
http://window.edu.ru/


 

12. Материально-техническое обеспечение дисциплины (модуля). 

«Компьютерный класс 115В» 

Учебная аудитория для проведения учебных занятий оснащена оборудо-

ванием: 

1. Доступ к электронной информационно-образовательной среде вуза 

2. Схемы и стенды для проведения лабораторных практикумов 

Техническими средствами обучения: 

1. Интерактивная доска; 

2. Проектор 

Помещения для самостоятельной работы оснащены компьютерной тех-

никой в количестве 15 шт. с возможностью подключения к сети «Интернет» и 

обеспечены доступом в электронную информационную среду НХТИ. Допуска-

ется замена оборудования его виртуальными аналогами.  

Лицензированное программное обеспечение и свободно распространяе-

мое программное обеспечение, используемое в учебном процессе при освоении 

дисциплины: 

Microsoft Office 

 

13. Образовательные технологии 
Тема Вид занятия Интерактивная форма часы 

Тема 1. Основные понятия и 

определения Информационной 

безопасности. 

Лекция Вводная лекция, лекция визуа-

лизация 

0,25 

 

Тема 2. СЗИ от угроз нарушения 

конфиденциальности 
Лекция лекция визуализация 0,25 

Тема 3. СЗИ от угроз нарушения 

целостности. 
Лекция лекция визуализация 0,25 

Тема 4. СЗИ от угроз нарушения 

доступности 
Лекция лекция визуализация 0,25 

Тема 5. Основные понятия поли-

тики безопасности 
Лекция лекция визуализация 0,25 

Тема 6. Политики безопасности 

для защиты от несанкциониро-

ванного доступа. 

Лекция лекция визуализация 0,25 

Тема 7. Политики безопасности 

для защиты от нарушения це-

лостности информации 

Лекция лекция визуализация 0,25 

Тема 8. Безопасность периметра 

сети 
Лекция лекция визуализация 0,25 

Тема 9. Защита рабочих станций Лекция лекция визуализация 0,25 
Тема 10. Мероприятия по защите 

ключевых систем информацион-

ной инфраструктуры 

Лекция лекция визуализация 0,25 

Симметричные алгоритмы 

шифрования 

Лаб.зан Метод проектов 0,25 

Симметричные и асимметрич-

ные криптосистемы. Элек-

тронно-цифровая подпись 

Лаб.зан Метод проектов 0,25 



 

Реализация политик информаци-

онной безопасности. Дискреци-

онная модель политики безопас-

ности. 

Лаб.зан Метод проектов 0,25 

Анализ степени защищенно-

сти объекта информатизации 
Лаб.зан Работа в малых группах, метод 

проектов 

0,25 

Исследование средств защиты 

информации и идентифика-

ции пользователей в ОС 

Лаб.зан Работа в малых группах, метод 

проектов 

0,5 

Итого: 4 
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