




 

1. Цели освоения дисциплины  
Целями освоения дисциплины  Б1.В.06 Программно-аппаратные средства 

обеспечения информационной безопасности являются  

а) формирование знаний о  методах, средствах защиты программ и дан-

ных от различных типов угроз; 

б) обучение технологии получения анализа состояния защищенности ин-

формации, выбора, построения и анализа показателей защищенности програм-

мно-аппаратных средств защиты информации; 

в) обучение применению программных и аппаратных средств защиты ин-

формации; 

г) раскрытие сущности теории защиты информации. 

 

2. Место дисциплины (модуля) в структуре основной образователь-

ной программы 

Дисциплина Б1.В.06 Программно-аппаратные средства обеспечения ин-

формационной безопасности относится к обязательной  

части ООП и формирует у бакалавров по направлению подготовки 09.03.02  

«Информационные системы и технологии» набор знаний, умений, навыков и 

компетенций. 

Для успешного освоения дисциплины Б1.В.06 Программно-аппаратные 

средства обеспечения информационной безопасности бакалавр по направлению 

подготовки   09.03.02  «Информационные системы и технологии» должен осво-

ить материал предшествующих дисциплин: 

а) Б1.О.20 Основы информатики и кибернетики; 

б) Б1.О.23 Системы управления базами данных; 

в) Б1.О.25 Программирование на языке высокого уровня; 

г) Б1.В.05 Языки программирования общего назначения; 

д) Б1.В.04 Теория информации и кодирования; 

Дисциплина  является предшествующей и необходима для успешного 

усвоения последующих дисциплин: 

а) Б1.В.10 Криптографические методы защиты информации; 

б) Б1.В.16 Безопасность программного обеспечения; 

в) Б1.В.18 Управление информационным пространством; 

г) Б1.В.20 Проектирование и разработка защищённых автоматизиро-

ванных систем; 

д) Б1.В.21 Киберфизические системы; 

е) Б1.В.23 Технологии проектирования программного обеспечения; 

ж) Б1.В.ДВ.01.01 Разработка приложений в среде 1С 

з) Б1.В.ДВ.03.01 Моделирование объектов, процессов и систем. 

Знания, полученные при изучении дисциплины,  Б1.В.06 Программно-ап-

паратные средства обеспечения информационной безопасности могут быть ис-

пользованы при прохождении практик и выполнении выпускной квалификаци-

онной работы. 

 



 

3. Компетенции и индикаторы достижения компетенции обуча-
ющегося, формируемые в результате освоения дисциплины 

ПК-2 Способен обеспечить информационную безопасность на уровне баз дан-
ных 

ПК-2.1 Знает угрозы безопасности баз данных, способы предотвращения 
ПК-2.2 Умеет выявлять угрозы безопасности на уровне баз данных 
ПК-2.3 Владеет навыками применения способов предотвращения угроз 

безопасности на уровне баз данных 
ПК-3 Способен выполнять работы и управлять работами по созданию (моди-

фикации) и сопровождению ИС, автоматизирующих задачи организационного управ-
ления и бизнес-процессы 

ПК-3.1 Знает инструменты и методы проектирования архитектуры ИС, 
устройство, функционирование вычислительных систем и современных ИС, автома-
тизирующих задачи организационного управления и бизнес-процессы 

ПК-3.2 Умеет проектировать архитектуру ИС, анализировать входную ин-
формацию, разрабатывать структуру баз данных, автоматизирующих задачи органи-
зационного управления и бизнес-процессы 

ПК-3.3 Владеет навыками проектирования архитектуры ИС, структуры 
баз данных, работы современных ИС, автоматизирующих задачи организационного 
управления и бизнес-процессы 

В результате освоения дисциплины обучающийся должен:  
1) Знать:  

а) принципы работы современных информационных технологий и 
программных средств, при решении задач защиты информации; 

б) принципы, методы и средства решения стандартных задач профес-
сиональной деятельности на основе информационной и библиографической 
культуры с применением информационно-коммуникационных технологий и 
с учетом основных требований информационной безопасности. 

в) методики использования программных средств для решения прак-
тических задач защиты информации; 

г) угрозы безопасности и способы предотвращения 
д) инструменты и методы проектирования архитектуры ИС, устрой-

ство, функционирование вычислительных систем и современных ИС, авто-
матизирующих задачи организационного управления и бизнес-процессы с 
точки зрения информационной безопасности. 
2) Уметь: 

а) решать стандартные задачи профессиональной деятельности на ос-
нове информационной и библиографической культуры с применением ин-
формационно-коммуникационных технологий и с учетом основных требова-
ний информационной безопасности 

б) выявлять угрозы информационной безопасности 
в) проектировать архитектуру ИС, анализировать входную информа-

цию, разрабатывать структуру баз данных, автоматизирующих задачи орга-
низационного управления и бизнес-процессы с точки зрения информацион-
ной безопасности. 

 



 

3) Владеть:  

а) навыками подготовки обзоров, аннотаций, составления рефератов, 

научных докладов, публикаций, и библиографии по научно-иссле-

довательской работе с учетом требований информационной без-

опасности; 

б) навыками применения способов предотвращения угроз информаци-

онной безопасности; 

в) навыками использования  программных средств для решения прак-

тических задач защиты информации 

г) навыками проектирования архитектуры ИС, структуры баз данных, 

работы современных ИС, автоматизирующих задачи организацион-

ного управления и бизнес-процессы с точки зрения информацион-

ной безопасности. 

 

  



 

4. Структура и содержание дисциплины Б1.В.06 Программно-аппарат-

ные средства обеспечения информационной безопасности 

Общая трудоемкость дисциплины составляет 8   зачетных единиц, 288 ча-

сов.  
№ 

п/

п 

Раздел  

дисциплины 

С
ем

е
ст

р
 

 Виды учебной 

работы (в часах) 

Оценочные сред-

ства для прове-

дения промежу-

точной 

аттестации по 

разделам 

Лекции Практи-

ческие 

занятия 

Лабора-

торные 

работы 

КСР СР

С 

1 Основные 

принципы 

программ-

ной и про-

граммно-ап-

паратной 

защиты ин-

формации 

7 10 - 12 33 20 Тестирование, под-

готовка реферата 

2 Защита ав-

тономных 

автоматизи-

рованных 

систем 

7 18 - 16 48 32 Тестирование, под-

готовка реферата 

3 Защита ин-

формации в 

локальных 

сетях 

7 8 - 4 18 20 Тестирование, под-

готовка реферата 

ИТОГО 36  54 99 72  

Форма аттестации экзамен(27) 

5. Содержание лекционных занятий по темам с указанием формируемых 

компетенций 
№ Раздел дисци-

плины 

Ча

сы 

Тема лекцион-

ного занятия 

Краткое содержание Индика-

торы до-

стижения 

компетен-

ции 

1 Основные 

принципы 

программ-

ной и про-

граммно-ап-

паратной 

защиты ин-

формации 

10 Предмет и 

задачи про-

граммно-ап-

паратной за-

щиты 

информации 

Предмет и задачи программно-

аппаратной защиты информа-

ции. Основные понятия про-

граммно-аппаратной защиты 

информации. Классификация 

методов и средств программно-

аппаратной защиты информа-

ции 

ПК – 2.1, 

3.1 



 

Стандарты 

безопасно-

сти 

Нормативные правовые акты, 

нормативные методические до-

кументы, в состав которых вхо-

дят требования и рекомендации 

по защите информации про-

граммными и программно-аппа-

ратными средствами. Профили 

защиты программных и про-

граммно-аппаратных средств 

(межсетевых экранов, средств 

контроля съемных машинных 

носителей информации, средств 

доверенной загрузки, средств 

антивирусной защиты). Стан-

дарты по защите информации, в 

состав которых входят требова-

ния и рекомендации по защите 

информации программными и 

программно-аппаратными сред-

ствами. 

Защищенная 

автоматизи-

рованная си-

стема 

Автоматизация процесса обра-

ботки информации. Понятие ав-

томатизированной системы. 

Особенности автоматизирован-

ных систем в защищенном ис-

полнении. Основные виды АС в 

защищенном исполнении. Ме-

тоды создания безопасных си-

стем 

Дестабили-

зирующее 

воздействие 

на объекты 

защиты 

Источники дестабилизирую-

щего воздействия на объекты за-

щиты. Способы воздействия на 

информацию. Причины и усло-

вия дестабилизирующего воз-

действия на информацию 

 Принципы 

програм-

мно-аппа-

ратной за-

щиты 

информации 

от несанкци-

Основные подходы к защите ин-

формации от НСД Организация 

доступа к файлам, контроль до-

ступа и разграничение доступа, 

иерархический доступ к файлам. 

Фиксация доступа к файлам До-



 

онирован-

ного до-

ступа 

ступ к данным со стороны про-

цесса Особенности защиты дан-

ных от изменения. Шифрование. 

2 Защита ав-

тономных 

автоматизи-

рованных 

систем 

18 Основы за-

щиты авто-

номных ав-

томатизиров

анных си-

стем 

Работа автономной АС в защи-

щенном режиме 10 Алгоритм за-

грузки ОС. Штатные средства 

замыкания среды Расширение 

BIOS как средство замыкания 

программной среды Системы 

типа Электронный замок. ЭЗ с 

проверкой целостности про-

граммной среды. Понятие 

АМДЗ (доверенная загрузка) 

Применение закладок, направ-

ленных на снижение эффектив-

ности средств, замыкающих 

среду. 

ПК – 2.1, 

3.1 

Защита про-

грамм от 

изучения 

Изучение и обратное проектиро-

вание ПО 10 Способы изучения 

ПО: статическое и динамиче-

ское изучение Задачи защиты от 

изучения и способы их решения 

Защита от отладки. Защита от 

дизассемблирования Защита от 

трассировки по прерываниям. 

Вредонос-

ное про-

граммное 

обеспечение 

Вредоносное программное обес-

печение как особый вид разру-

шающих воздействий  Класси-

фикация вредоносного 

программного обеспечения. 

Схема заражения. Средства 

нейтрализации вредоносного 

ПО. Профилактика заражения 

Поиск следов активности вредо-

носного ПО. Реестр ОС. Основ-

ные ветки, содержащие инфор-

мацию о вредоносном ПО. 

Другие объекты, содержащие 

информацию о вредоносном 

ПО, файлы prefetch. Бот-неты. 

 



 

Принцип функционирования. 

Методы обнаружения Класси-

фикация антивирусных средств. 

Сигнатурный и эвристический 

анализ Защита от вирусов в 

"ручном режиме" Основные 

концепции построения систем 

антивирусной защиты на пред-

приятии 

 Защита про-

грамм и дан-

ных от не-

санкционир

ованного ко-

пирования 

Несанкционированное копиро-

вание программ как тип НСД  

Юридические аспекты несанк-

ционированного копирования 

программ. Общее понятие за-

шиты от копирования. Привязка 

ПО к аппаратному окружению и 

носителям. Защитные меха-

низмы в современном про-

граммном обеспечении 

 Защита ин-

формации 

на машин-

ных носите-

лях 

Проблема защиты отчуждаемых 

компонентов ПЭВМ. Методы 

защиты информации на отчуж-

даемых носителях. Шифрова-

ние. Средства восстановления 

остаточной информации. Созда-

ние посекторных образов 

НЖМД. Применение средств 

восстановления остаточной ин-

формации в судебных кримина-

листических экспертизах и при 

расследовании инцидентов. 

Нормативная база, документи-

рование результатов Безвозврат-

ное удаление данных. Прин-

ципы и алгоритмы. 
 Аппаратные 

средства 

идентифика-

ции и аутен-

тификации 

пользовате-

лей 

Требования к аппаратным сред-

ствам идентификации и аутенти-

фикации пользователей 

 Системы об-

наружения 

СОВ и СОА, отличия в функ-

циях. Основные архитектуры 



 

атак и втор-

жений 

СОВ 10 Использование сетевых 

снифферов в качестве СОВ Ап-

паратный компонент СОВ Про-

граммный компонент СОВ Мо-

дели системы обнаружения 

вторжений, Классификация си-

стем обнаружения вторжений. 

Обнаружение сигнатур. Обнару-

жение аномалий. Другие методы 

обнаружения вторжений. 
 Защита ин-

формации в 

базах дан-

ных 

Основные типы угроз. Модель 

нарушителя Средства иденти-

фикации и аутентификации. 

Управление доступом Средства 

контроля целостности информа-

ции в базах данных Средства 

аудита и контроля безопасности. 

Критерии защищенности баз 

данных Применение криптогра-

фических средств защиты ин-

формации в базах данных 
3 Защита ин-

формации в 

сетях 

8 Основы по-

строения за-

щищенных 

локальных 

сетей 

Сети, работающие по техноло-

гии коммутации пакетов Стек 

протоколов TCP/IP. Особенно-

сти маршрутизации. Штатные 

средства защиты информации 

стека протоколов TCP/IP. Сред-

ства идентификации и аутенти-

фикации на разных уровнях про-

токола TCP/IP, достоинства, 

недостатки, ограничения. 

ПК – 2.1, 

3.1 

Средства ор-

ганизации 

VPN 

Виртуальная частная сеть. 

Функции, назначение, принцип 

построения Криптографические 

и некриптографические сред-

ства организации VPN Устрой-

ства, образующие VPN. Крипто-

маршрутизатор и криптофильтр. 

Криптороутер. Принципы, архи-

тектура, модель нарушителя, до-

стоинства и недостатки Крипто-

фильтр. Принципы, 

архитектура, модель наруши-

теля, достоинства и недостатки 



 

   Обеспече-

ние безопас-

ности меж-

сетевого 

взаимодей-

ствия (в се-

тях общего 

доступа) 

Методы защиты информации 

при работе в сетях общего до-

ступа. Межсетевые экраны типа 

firewall. Достоинства, недо-

статки, реализуемые политики 

безопасности Основные типы 

firewall. Симметричные и 

несимметричные firewall. 

 

      

 

6. Содержание практических занятий  

Не предусмотрено 

 

7. Содержание лабораторных занятий  
Цель: получить навыки работы с компьютером по защите информации, 

овладеть методами информационных технологий по информационной безопас-

ности информационных систем. 

. 
№ 

п/п 

Раздел дисци-

плины 

Часы Наименование лабораторной работы Индикаторы 

достижения 

компетенции 

1.  Основные прин-

ципы программ-

ной и програм-

мно-аппаратной 

защиты инфор-

мации 

 

2 Нормативно-правовые акты, стандарты по защите ин-

формации программно-аппаратными средствами 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 2.  2 Идентификация и аутентификация пользователей 

3.  2 Разграничение доступа. 

4.  2 Регистрация событий 

5.  4 Защита файлов 

6.  Защита автоном-

ных и автомати-

зированных си-

стем 

 

4 Ознакомление с современными программными и про-

граммно-аппаратными средствами защиты от НСД 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 7.  4 Применения средств исследования реестра ОС для 

нахождения следов активности вредоносного ПО 

8.  4 Защита информации от несанкционированного копи-

рования  

9. О 2 Защитные механизмы в приложениях Office 

10.  2 Применение средства восстановления остаточной ин-

формации на примере Foremost или аналога 

11.  2 Применение специализированного программно сред-

ства для восстановления удаленных файлов 

12.  2 Применение программ для безвозвратного удаления 

данных 

13.  2 Программы для шифрования данных на съемных но-

сителях 

14.  4 Моделирование проведения атаки. Изучение инстру-

ментальных средств обнаружения вторжений 

15.  4 Изучение механизмов защиты СУБД 

16.  4 Изучение штатных средств защиты СУБД MSSQL 

Server  

17.  4 VPN ПК – 2.1-2.3 



 

18.  Защита инфор-

мации в сетях 

4 Изучение и сравнение архитектур Dual Homed Host, 

Bastion Host, Perimetr 

ПК – 3.1-3.3 

 

19.   4 Изучение различных способов закрытия "опасных" 

портов 

 

8. Самостоятельная работа 
№ 

п/п 

Темы, выносимые на само-

стоятельную работу 

Часы Форма СРС Индика-

торы дости-

жения ком-

петенции 

1.  Предмет и задачи програм-

мно-аппаратной защиты ин-

формации 

4 Работа с лекционным материалом, 

учебной литературой. Подготовка к 

тестированию. 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

2.  Стандарты безопасности 4 Работа с лекционным материалом, 

учебной литературой. Подготовка к 

тестированию. 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

3.  Защищенная автоматизиро-

ванная система 

4 Работа с лекционным материалом, 

учебной литературой. Подготовка к 

тестированию. 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

4.  Дестабилизирующее воздей-

ствие на объекты защиты 

4 Работа с лекционным материалом, 

учебной литературой. Подготовка к 

тестированию. 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

5.  Принципы программно-ап-

паратной защиты информа-

ции от несанкционирован-

ного доступа 

4 Работа с лекционным материалом, 

учебной литературой. Подготовка к 

тестированию. 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

6.  Основы защиты автономных 

автоматизированных систем 

4 Работа с лекционным материалом, 

учебной литературой. Подготовка к 

тестированию. 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

7.  Защита программ от изуче-

ния 

4 Работа с лекционным материалом, 

учебной литературой. Подготовка к 

тестированию. 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

8.  Вредоносное программное 

обеспечение 

4 Работа с лекционным материалом, 

учебной литературой. Подготовка к 

тестированию. 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

9.  Защита программ и данных 

от несанкционированного 

копирования 

4 Работа с лекционным материалом, 

учебной литературой. Подготовка к 

тестированию. 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

10.  Защита информации на ма-

шинных носителях 

4 Работа с лекционным материалом, 

учебной литературой. Подготовка к 

тестированию. 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

11.  Аппаратные средства иден-

тификации и аутентифика-

ции пользователей 

4 Работа с лекционным материалом, 

учебной литературой. Подготовка к 

тестированию. 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

12.  Системы обнаружения атак и 

вторжений 

4 Работа с лекционным материалом, 

учебной литературой. Подготовка к 

тестированию. 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

13.  Защита информации в базах 

данных 

4 Работа с лекционным материалом, 

учебной литературой. Подготовка к 

тестированию. 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

14.  Основы построения защи-

щенных локальных сетей 

4 Работа с лекционным материалом, 

учебной литературой. Подготовка к 

тестированию. 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

15.  Средства организации VPN 8 Работа с лекционным материалом, 

учебной литературой. Подготовка к 

ПК – 2.1-2.3 

ПК – 3.1-3.3 



 

тестированию.  

16.  Обеспечение безопасности 

межсетевого взаимодействия 

(в сетях общего доступа) 

8 Работа с лекционным материалом, 

учебной литературой. Подготовка к 

тестированию. 

ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

8.1 Контроль самостоятельной работы 
№ 

п/п 

Темы, выносимые на само-

стоятельную работу 

Часы Форма КСР Индика-

торы дости-

жения ком-

петенции 

1.  Предмет и задачи програм-

мно-аппаратной защиты ин-

формации 

9 консультирование ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

2.  Стандарты безопасности 6 консультирование ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

3.  Защищенная автоматизиро-

ванная система 

6 консультирование ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

4.  Дестабилизирующее воздей-

ствие на объекты защиты 

6 консультирование ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

5.  Принципы программно-ап-

паратной защиты информа-

ции от несанкционирован-

ного доступа 

6 консультирование ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

6.  Основы защиты автономных 

автоматизированных систем 

6 консультирование ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

7.  Защита программ от изуче-

ния 

6 консультирование ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

8.  Вредоносное программное 

обеспечение 

6 консультирование ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

9.  Защита программ и данных 

от несанкционированного 

копирования 

6 консультирование ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

10.  Защита информации на ма-

шинных носителях 

6 консультирование ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

11.  Аппаратные средства иден-

тификации и аутентифика-

ции пользователей 

6 консультирование ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

12.  Системы обнаружения атак и 

вторжений 

6 консультирование ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

13.  Защита информации в базах 

данных 

6 консультирование ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

14.  Основы построения защи-

щенных локальных сетей 

6 консультирование ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

15.  Средства организации VPN 6 консультирование ПК – 2.1-2.3 

ПК – 3.1-3.3 

 



 

16.  Обеспечение безопасности 

межсетевого взаимодействия 

(в сетях общего доступа) 

6 консультирование ПК – 2.1-2.3 

ПК – 3.1-3.3 

 

 

9. Использование рейтинговой системы оценки знаний 

При оценке результатов деятельности обучающихся в рамках дисци-

плины Б1.В.06 Программно-аппаратные средства обеспечения информацион-

ной безопасности используется рейтинговая система. Рейтинговая оценка фор-

мируется на основании текущего и промежуточного контроля. Максимальное и 

минимальное количество баллов по различным видам учебной работы описано 

в «Положении о балльно-рейтинговой системе оценки знаний студентов и обес-

печения качества учебного процесса» ФГБОУ ВО «КНИТУ». 

При изучении дисциплины предусматривается реферат, тестирование. За 

эти контрольные точки студент может получить  минимальное и максимальное  

количество баллов (см. таблицу). 

 За экзамен студент может получить  минимум 24 балла и максимум – 40 

баллов. 

Оценочные средства Кол-во Min, баллов Max, баллов 

Реферат 1 20 40 

Тестирование 1 40 60 

Итого:  60 100 

 

При изучении дисциплины предусматривается выполнение курсовой ра-

боты. Студент может получить минимальное и максимальное количество бал-

лов (см. таблицу). 

 

Оценочные средства Кол-во Min, баллов Max, баллов 

Курсовой работа 1 60 100 

 

 

10. Оценочные средства для текущего контроля успеваемости, про-

межуточной аттестации по итогам освоения дисциплины 

Оценочные средства для проведения текущего контроля успеваемости, 

промежуточной аттестации обучающихся и итоговой (государственной итого-

вой) аттестации разрабатываются согласно положению о Фондах оценочных 

средств, рассматриваются как составная часть рабочей программы и оформля-

ются отдельным документом. 

 

11.Информационно-методическое обеспечение дисциплины 

11.1. Основная литература 

При изучении дисциплины Б1.В.06 Программно-аппаратные средства обес-

печения информационной безопасности в качестве основных источников информации 

рекомендуется использовать следующую литературу. 

Основные источники информации Кол-во экз. 



 

1. Защита информации : учебное пособие / А.П. Жук, Е.П. 

Жук, О.М. Лепешкин, А.И. Тимошкин. — 3-е изд. — 

Москва : РИОР : ИНФРА-М, 2021. — 400 с. — (Высшее об-

разование). — DOI: https://doi.org/10.12737/1759-3. - ISBN 

978-5-369-01759-3. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1210523). – Режим до-

ступа: по подписке. 
 

1 (безлимитный доступ к 

ЭБС «Znanium» после реги-

страции с IP-адреса НХТИ) 

1. Сычев, Ю. Н. Защита информации и информационная 

безопасность : учебное пособие / Ю.Н. Сычев. — Москва : 

ИНФРА-М, 2021. — 201 с. — (Высшее образование: Бака-

лавриат). — DOI 10.12737/1013711. - ISBN 978-5-16-014976-

9. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1013711. – Режим до-

ступа: по подписке. 

1 (безлимитный доступ к 

ЭБС «Znanium» после реги-

страции с IP-адреса НХТИ) 

3 Баранова, Е. К. Информационная безопасность и защита 

информации : учебное пособие / Е.К. Баранова, А.В. Бабаш. 

— 4-е изд., перераб. и доп. — Москва : РИОР : ИНФРА-М, 

2021. — 336 с. — (Высшее образование). — DOI: 

https://doi.org/10.29039/1761-6. - ISBN 978-5-369-01761-6. - 

Текст : электронный. - URL: 

https://znanium.com/catalog/product/1189326. – Режим до-

ступа: по подписке., по паролю. – ЭБС «Znanium», УМО 

1 (безлимитный доступ к 

ЭБС «Znanium» после реги-

страции с IP-адреса НХТИ) 

4. Шаньгин, В. Ф. Комплексная защита информации в кор-

поративных системах : учебное пособие / В. Ф. Шаньгин. 

— Москва : ФОРУМ : ИНФРА-М, 2020. — 592 с. — (Выс-

шее образование: Бакалавриат). - ISBN 978-5-8199-0730-6. 

- Текст : электронный. - URL: 

https://znanium.com/catalog/product/1093695. – Режим до-

ступа: по подписке., по паролю. – ЭБС «Znanium» УМО 
 

1 (безлимитный доступ к 

ЭБС «Znanium» после реги-

страции с IP-адреса НХТИ) 

5. Гришина, Н. В. Основы информационной безопасности 

предприятия : учебное пособие / Н.В. Гришина. — Москва : 

ИНФРА-М, 2021. — 216 с. — (Высшее образование: Бака-

лавриат). — 

www.dx.doi.org/10.12737/textbook_5cf8ce075a0298.77906820. 

- ISBN 978-5-16-015105-2. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1784437. – Режим до-

ступа: по подписке. – ЭБС «Znanium» УМО 

1 (безлимитный доступ к 

ЭБС «Znanium» после реги-

страции с IP-адреса НХТИ) 

 

11.2. Дополнительная литература 
В качестве дополнительных источников информации рекомендуется использовать 

следующую литературу: 

Дополнительные источники информации Кол-во экз. 

1.Загинайлов, Ю. Н. Теория информационной безопасности 

и методология защиты информации [Электронный ресурс]: 

учебное пособие.- М.-Берлин: Директ-Медиа, 2015. - 253 с.  

Режим доступа, по паролю. – ЭБС «Книгафонд» 

1 (безлимитный доступ к ЭБС 

«Книгафонд» после регистра-

ции с IP-адреса НХТИ) 

 

11.3. Электронные источники информации 



 

При изучении дисциплины Б1.В.06 Программно-аппаратные средства обес-

печения информационной безопасности использование электронных источников 

информации: 

 

11.4. Современные профессиональные базы данных и информационные 

справочные системы. 

1.Журнал «Информационные технологии». Сайт журнала. – Доступ сво-

бодный: http://novtex.ru/IT/.  

2.Журнал «Информационные технологии и системы». Сайт журнала. – 

Доступ свободный: https://itsys.tb.ru. 

3. Базы данных правовой информации, информационно-справочные и по-

исковые системы - «Гарант» - www. garant.ru; - Информационно-справочная си-

стема «Консультант Плюс». 
 

Согласовано: 

Зав. отделом                                                              Тарасова В.Я. 

по библиотечному  

обслуживанию       

 

12. Материально-техническое обеспечение дисциплины (модуля). 

«Компьютерный класс 115В» 

Учебная аудитория для проведения учебных занятий оснащена оборудо-

ванием: 

1. Доступ к электронной информационно-образовательной среде вуза 

2. Схемы и стенды для проведения лабораторных практикумов 

Техническими средствами обучения: 

1. Интерактивная доска; 

2. Проектор 

Помещения для самостоятельной работы оснащены компьютерной тех-

никой в количестве 15 шт. с возможностью подключения к сети «Интернет» и 

обеспечены доступом в электронную информационную среду НХТИ. Допуска-

ется замена оборудования его виртуальными аналогами.  

Федеральный портал «Россий-

ское образование» 

http://www.edu.ru/ 

Открытый Интернет-ресурс, свободный безли-

митный доступ. 

Федеральный центр информаци-

онно- образовательных ресурсов  

http://fcior.edu.ru/ 

Электронные образовательные ресурсы и сер-

висы для всех уровней и ступеней образования. 

Открытый Интернет-ресурс, свободный безли-

митный доступ. 

Информационная система «Еди-

ное окно доступа к образова-

тельным ресурсам» 

http://window.edu.ru/ 

Российское образование: единое окно доступа к 

образовательным ресурсам, свободный безли-

митный доступ. 

http://novtex.ru/IT/
https://itsys.tb.ru/
http://www.edu.ru/
http://fcior.edu.ru/
http://window.edu.ru/


 

Лицензированное программное обеспечение и свободно распространяе-

мое программное обеспечение, используемое в учебном процессе при освоении 

дисциплины: 

Microsoft Office 

 

13. Образовательные технологии 
Тема Вид занятия Интерактивная форма часы 

Предмет и задачи программно-

аппаратной защиты информации 
Лекция Вводная лекция, лекция визуа-

лизация 

0.5 

Стандарты безопасности Лекция лекция визуализация 0.5 

Защищенная автоматизирован-

ная система 
Лекция лекция визуализация 0.5 

Дестабилизирующее воздей-

ствие на объекты защиты 
Лекция лекция визуализация 0.5 

Принципы программно-аппарат-

ной защиты информации от не-

санкционированного доступа 

Лекция лекция визуализация 0.5 

Основы защиты автономных ав-

томатизированных систем 
Лекция лекция визуализация 0.5 

Защита программ от изучения Лекция лекция визуализация 0.5 

Вредоносное программное обес-

печение 
Лекция лекция визуализация 0.5 

Защита программ и данных от 

несанкционированного копиро-

вания 

Лекция лекция визуализация 0.5 

Защита информации на машин-

ных носителях 
Лекция лекция визуализация 0.5 

Аппаратные средства идентифи-

кации и аутентификации пользо-

вателей 

Лекция лекция визуализация 0.5 

Системы обнаружения атак и 

вторжений 
Лекция лекция визуализация 0.5 

Защита информации в базах дан-

ных 
Лекция лекция визуализация 0.5 

Основы построения защищен-

ных локальных сетей 
Лекция лекция визуализация 0.5 

Средства организации VPN Лекция лекция визуализация 0.5 

Обеспечение безопасности меж-

сетевого взаимодействия (в сетях 

общего доступа) 

Лекция лекция визуализация 0.5 

Нормативно-правовые акты, 

стандарты по защите информа-

ции программно-аппаратными 

средствами 

Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Идентификация и аутентифика-

ция пользователей 
Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Разграничение доступа. Лаб.зан Работа в малых группах, метод 

проектов 

0,3 



 

Регистрация событий Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Защита файлов Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Ознакомление с современными 

программными и программно-

аппаратными средствами за-

щиты от НСД 

Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Применения средств исследова-

ния реестра ОС для нахождения 

следов активности вредоносного 

ПО 

Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Защита информации от несанк-

ционированного копирования  
Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Защитные механизмы в прило-

жениях Office 
Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Применение средства восстанов-

ления остаточной информации 

на примере Foremost или аналога 

Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Применение специализирован-

ного программно средства для 

восстановления удаленных фай-

лов 

Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Применение программ для без-

возвратного удаления данных 
Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Программы для шифрования 

данных на съемных носителях 
Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Моделирование проведения 

атаки. Изучение инструменталь-

ных средств обнаружения втор-

жений 

Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Изучение механизмов защиты 

СУБД 
Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Изучение штатных средств за-

щиты СУБД MSSQL Server  
Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

VPN Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Изучение и сравнение архитек-

тур Dual Homed Host, Bastion 

Host, Perimetr 

Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Изучение различных способов 

закрытия "опасных" портов 
Лаб.зан Работа в малых группах, метод 

проектов 

0,3 

Итого: 14 
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