




1. Цели освоения дисциплины  
Целями освоения дисциплины  Б1.В.08 Информационная безопасность 

систем управления технологическими процессами являются  

а) формирование знаний о методах, средствах защиты программ и дан-

ных от различных типов угроз,  

б) обучение технологии получения анализа состояния защищенности ин-

формации, выбора, построения и анализа показателей защищенности 

программно-аппаратных средств защиты информации, 

в) обучение применению программных и аппаратных средств защиты 

информации, 

г) раскрытие сущности теории информационной безопасности. 

 

2. Место дисциплины (модуля) в структуре образовательной про-

граммы 

Дисциплина Информационная безопасность систем управления техноло-

гическими процессами относится к вариативной части ОП и формирует у бака-

лавров по направлению подготовки 15.03.04«Автоматизация технологических 

процессов и производств» набор знаний, умений, навыков и компетенций. 

Для успешного освоения дисциплины бакалавр по направлению подго-

товки 15.03.04«Автоматизация технологических процессов и производств» 

должен освоить материал предшествующих дисциплин: 

а)Б1.Б.16 Информационные технологии (информатика); 

б) Б1.О.22 Программирование и основы алгоритмизации 

Знания, полученные при изучении дисциплины,  Б1.В.08 Информационная 

безопасность систем управления технологическими процессами могут быть ис-

пользованы при прохождении практик (указать виды практик из учебного плана) 

и выполнении выпускных квалификационных работ 15.03.04«Автоматизация 

технологических процессов и производств». 

 

3. Компетенции обучающегося, формируемые в результате освое-

ния дисциплины 

УК-1 Способен осуществлять поиск, критический анализ и синтез инфор-

мации, применять системный подход для решения поставленных задач 

УК-1.1 Знает методики поиска, сбора и обработки информации; актуаль-

ные российские и зарубежные источники информации в сфере профессиональ-

ной деятельности; метод системного анализа 

УК-1.2 Умеет применять методики поиска, сбора и обработки информа-

ции; осуществлять критический анализ и синтез информации, полученной из 

разных источников; применять системный подход для решения поставленных 

задач 

УК-1.3 Владеет навыками поиска, сбора и обработки, критического ана-

лиза и синтеза информации; использования системного подхода для решения 

поставленных задач 

УК-2 Способен определять круг задач в рамках поставленной цели и вы-

бирать оптимальные способы их решения, исходя из действующих правовых 



 

норм, имеющихся ресурсов и ограничений 

УК-2.1 Знает виды ресурсов и ограничений для решения профессиональ-

ных задач; основные методы оценки разных способов решения задач; действу-

ющее законодательство и правовые нормы, регулирующие профессиональную 

деятельность 

УК-2.2 Умеет определять круг задач в рамках поставленной цели, анали-

зировать и выбирать альтернативные способы решения; оценивать ресурсы и 

ограничения и соблюдать правовые нормы при достижении профессиональных 

результатов 

УК-2.3 Владеет навыками разработки цели и задач проекта; методами 

оценки потребности в ресурсах, продолжительности и стоимости проекта; 

навыками работы с нормативно-правовой документацией 

ПК-3 Способен составлять техническое задание на разработку автомати-

зированной системы управления технологическими процессами и ее отдельных 

частей, авторский надзор за соблюдением утвержденных проектных решений 

ПК-3.1 Знает этапы разработки технического задания на пректирование 

автоматизированной системы управления технологическими процессами  и ее 

элементов на основе действующих стандартов и другой нормативной докумен-

тации 

ПК-3.2 Умеет составлять техническую документацию на проектирование 

средств и систем автоматизации, контроля, диагностики, испытаний, управле-

ния процессами, жизненным циклом продукции и ее качеством с использова-

нием современных информационных технологий, методов и средств проекти-

рования 

ПК-3.3 Владеет способностью участвовать в разработке проектной и ра-

бочей технической документации в области автоматизации технологических 

процессов и производств, осуществлять авторский надзор за соблюдением 

утвержденных проектных решений 

В результате освоения дисциплины обучающийся должен:  

1) Знать:  

а) методики поиска, сбора и обработки информации; актуальные россий-

ские и зарубежные источники информации в сфере профессиональной 

деятельности; метод системного анализа 

б) виды ресурсов и ограничений для решения профессиональных задач; 

основные методы оценки разных способов решения задач; действую-

щее законодательство и правовые нормы, регулирующие профессио-

нальную деятельность 

в) этапы разработки технического задания на проектирование автомати-

зированной системы управления технологическими процессами  и ее 

элементов на основе действующих стандартов и другой нормативной 

документации 

г) правовые основы информационной безопасности; 

д) классификацию потенциальных угроз информационной безопасности 

систем управления технологическими процессами; 

е) современные криптографические алгоритмы 



 

2) Уметь:  

а) применять методики поиска, сбора и обработки информации; осу-

ществлять критический анализ и синтез информации, полученной из 

разных источников; применять системный подход для решения по-

ставленных задач 

б) определять круг задач в рамках поставленной цели, анализировать и 

выбирать альтернативные способы решения; оценивать ресурсы и 

ограничения и соблюдать правовые нормы при достижении профес-

сиональных результатов 

в) составлять техническую документацию на проектирование средств и 

систем автоматизации, контроля, диагностики, испытаний, управле-

ния процессами, жизненным циклом продукции и ее качеством с ис-

пользованием современных информационных технологий, методов и 

средств проектирования 

г) применять методы защиты компьютерной информации при проекти-

ровании АСОИУ в различных предметных областях; 

д) классифицировать типовые сетевые атаки; 

е) конфигурировать межсетевые экраны для предотвращения различных 

типов сетевых атак; 

3) Владеть:  

а) навыками поиска, сбора и обработки, критического анализа и синтеза 

информации; использования системного подхода для решения постав-

ленных задач 

б) навыками разработки цели и задач проекта; методами оценки потреб-

ности в ресурсах, продолжительности и стоимости проекта; навыками 

работы с нормативно-правовой документацией 

в) способностью участвовать в разработке проектной и рабочей техни-

ческой документации в области автоматизации технологических про-

цессов и производств, осуществлять авторский надзор за соблюде-

нием утвержденных проектных решений 

г) стандартами, моделями и методами шифрования; 

д) методами идентификации пользователей; 

е) методами защиты программ от вирусов; 

ж) принципами построения системы безопасности в операционных си-

стемах; 

з) основными алгоритмами симметричного и асимметричного шифрова-

ния 

и) способностью использовать правовые основы по защите информации 

в области информационной безопасности систем управления техноло-

гическим процессом. 

4. Структура и содержание дисциплины Б1.В.08 Информационная без-

опасность систем управления технологическими процессами 

Общая трудоемкость дисциплины составляет __3___ зачетных единиц, 

_108_часов.  

Заочная форма обучения 



 

№  

п/

п  

Раздел дисциплины  

С
ем

ес
т
р

  

Виды учебной  

работы 

(в часах)  

Оценочные средства 

для проведения проме-

жуточной аттестации 

по разделам 

Лек-

ции 

Лабора-

торные 

работы 

КСР СРС 

1  Основы информационной безопасности. 5 2 1 4 28 Контрольная ра-

бота 

2  Модели политик безопасности 5 1 1 4 28 Контрольная ра-

бота 
3 Информационная безопасность АСУТП 5 1 2 4 28 Контрольная ра-

бота 
 ИТОГО  4 4 12 84  

Форма аттестации Зачет(4) 

 

5. Содержание лекционных занятий по темам с указанием формируе-

мых компетенций 
№ 

п/п 

Раздел дисциплины Часы Тема  

лекционного заня-

тия 

Краткое содержание Индика-

торы до-

стижения 

компе-

тенции 

1  Основы информаци-

онной безопасности. 

2 Тема 1. Основные по-

нятия и определения 

Информационной 

безопасности. 

Информационная безопас-

ность. Стандарт ГОСТ Р 

50922-2006. Защита инфор-

мации. Объект защиты. Цель 

защиты информации. Си-

стема защиты информации. 

Свойства информации. Субъ-

ект, объект доступа. Угрозы 

безопасности информации и 

их классификация. Каналы 

утечки информации.  

УК-1,2, 

ПК-3  



 

Тема 2. СЗИ от угроз 

нарушения конфи-

денциальности 

Модель системы защиты. Ор-

ганизационные меры инфор-

мационной безопасности. 

Идентификация, авториза-

ция, аутентификация. Ме-

тоды аутентификации. Раз-

граничение доступа (дискре-

ционный, мандатный). Крип-

тографические методы обес-

печения конфиденциально-

сти (симметричные, ассимет-

ричные криптосистемы). Ме-

тоды защиты внешнего пери-

метра (Межсетевое экрани-

рование, системы обнаруже-

ния вторжений). Протоколи-

рование и аудит. 

Тема 3. СЗИ от угроз 

нарушения целостно-

сти. 

Принципы обеспечения це-

лостности. Криптографиче-

ские методы обеспечения це-

лостности информации (циф-

ровая подпись, криптографи-

ческие хэш-функции, коды 

проверки подлинности). 

Тема 4. СЗИ от угроз 

нарушения доступно-

сти 

Построение систем защиты 

от угроз нарушения доступ-

ности информации 

2 Модели политик без-

опасности 

1 Тема 5. Основные по-

нятия политики без-

опасности 

Понятие политики безопас-

ности. Виды политик. 
УК-1,2, 

ПК-3  

Тема 6. Политики 

безопасности для за-

щиты от несанкцио-

нированного доступа. 

Политики безопасности для 

защиты от несанкциониро-

ванного доступа. Дискреци-

онная и мандатная политики 

безопасности. Политика без-

опасности Белла-ЛаПадулла. 

Тема 7. Политики 

безопасности для за-

щиты от нарушения 

целостности инфор-

мации 

Политики безопасности для 

защиты от нарушения це-

лостности информации. По-

литика  

безопасности Биба. 



 

3 Информационная 

безопасность АСУТП 

1 Тема 8. Безопасность 

периметра сети 
Классификация удален-

ных атак. Методы защиты 

от них. 

Использования техноло-

гий криптографии для пе-

редачи конфиденциаль-

ного трафика. 

Технологии VPN. Шифро-

вание данных на сетевом 

уровне. Применение тех-

нологий шифрования дан-

ных совместно с межсете-

выми экранами. Защищен-

ные протоколы приклад-

ных уровней. SSL, SHTTP. 

Пакет SSH. Методы за-

щиты электронной почты. 

Пакет PGP. 

УК-1,2, 

ПК-3  

Тема 9. Защита рабо-

чих станций 
Угрозы безопасности опе-

рационной системе. 

Построение системы без-

опасности в системах с 

дискреционным доступом. 

Механизмы разграничения 

доступа в операционных 

системах. Идентификация, 

аутентификация и автори-

зация субъектов доступа. 

Аудит доступа. 

Реализация мандатного 

доступа в операционных 

системах. Алгоритмы 

аутентификации пользова-

телей NTLM и Kerberos 

Подсистема защиты опера-

ционных систем семейства 

Windows, UNIX. 

Типовые сценарии атак на 

операционные системы. 

Перебор паролей. Атаки, 

основанные на переполне-

нии буфера. Атаки на до-

верие. Использование раз-

рушающих программных 

средств (РПС). Вирусы, се-

тевые черви, троянские 

кони. Антивирусная за-

щита информации. 

 

 



 

Тема 10. Мероприя-

тия по защите ключе-

вых систем информа-

ционной инфраструк-

туры 

Последовательность меро-

приятий по защите КСИИ. 

Текущее состояние ИБ. 

Моделирование угроз. Раз-

работка специальных тех-

нических требований. 

ФСТЭК РФ. Правовая за-

щита информации, норма-

тивные документы по без-

опасности критически 

важных объектов. Между-

народные стандарты безопас-

ности информационных тех-

нологий. Органы лицензиро-

вания и сертификации в об-

ласти защиты информации в 

РФ. Процедуры лицензиро-

вания и сертификации Тре-

бования по защите инфор-

мации. 

 

 

6. Содержание практических занятий  

Не предусмотрено учебным планом 

 

7. Содержание лабораторных занятий  

Цель: получить навыки работы с компьютером по защите информа-

ции, владеть методами информационных технологий по информационной 

безопасности систем управления технологическим процессом. 
№ 

п/п 

Раздел дисциплины Часы Наименование лабо-

раторной работы 

Краткое содержание Индикаторы 

достижения 

компетенции 

 Основы информаци-

онной безопасности. 
   УК-1,2, ПК-

3  1 1 Симметричные ал-

горитмы шифрова-

ния 

Изучение алгоритмов 

криптографической за-

щиты информации  и осо-

бенностей их прак-тиче-

ской реализации. 
 

2 

 

Модели политик без-

опасности 

1 Реализация политик 

информационной 

безопасности. Дис-

креционная модель 

политики безопасно-

сти. 

Изучение проблем реали-

зации политик информа-

ционной безопасности в 

компьютерных системах 

на примере дискрецион-

ной модели.  
3 Информационная 

безопасность 

АСУТП  

2 Работа с реестром Получение практических 

навыков выявления вре-

доносных программ с по-

мощью реестра ОС. 



 

 

Место проведения: учебные лаборатории кафедры без использования спе-

циального оборудования 

 

8. Самостоятельная работа  
№ 

п/п 

Темы, выносимые на самостоятель-

ную работу 

Часы Форма СРС Индикаторы 

достижения 

компетенции 

1 Тема 1. Основные понятия и определе-

ния Информационной безопасности. 

28 Проработка лекционного 

материала 
УК-1,2, ПК-

3  
2 Тема 2. СЗИ от угроз нарушения конфи-

денциальности 
Проработка лекционного 

материала 
УК-1,2, ПК-

3  
3 Тема 3. СЗИ от угроз нарушения целост-

ности. 
Проработка лекционного 

материала 
УК-1,2, ПК-

3  
4 Тема 4. СЗИ от угроз нарушения до-

ступности 
Проработка лекционного 

материала 
УК-1,2, ПК-

3  
5 Тема 5. Основные понятия политики 

безопасности 

2

8 
Проработка лекционного 

материала 
УК-1,2, ПК-

3  
6 Тема 6. Политики безопасности для за-

щиты от несанкционированного до-

ступа. 

Проработка лекционного 

материала 
УК-1,2, ПК-

3  

7 Тема 7. Политики безопасности для за-

щиты от нарушения целостности ин-

формации 

Проработка лекционного 

материала 
УК-1,2, ПК-

3  

8 Тема 8. Безопасность периметра сети 28 Проработка лекционного 

материала 
УК-1,2, ПК-

3  
9 Тема 9. Защита рабочих станций Проработка лекционного 

материала 
УК-1,2, ПК-

3  
10 Тема 10. Мероприятия по защите клю-

чевых систем информационной инфра-

структуры 

Проработка лекционного 

материала 
УК-1,2, ПК-

3  

 

8.1 Контроль самостоятельной работы 
№ 

п/п 

Темы, выносимые на самостоя-

тельную работу 

Часы Форма КСР Индикаторы 

достижения 

компетенции 

1 Тема 1. Основные понятия и определе-

ния Информационной безопасности. 
3 Проработка лекционного 

материала, контрольная ра-

бота 

УК-1,2, ПК-

3  

2 Тема 2. СЗИ от угроз нарушения кон-

фиденциальности 
Проработка лекционного 

материала, контрольная ра-

бота 

УК-1,2, ПК-

3  

3 Тема 3. СЗИ от угроз нарушения це-

лостности. 
Проработка лекционного 

материала, контрольная ра-

бота 

УК-1,2, ПК-

3  

4 Тема 4. СЗИ от угроз нарушения до-

ступности 
Проработка лекционного 

материала, контрольная ра-

бота 

УК-1,2, ПК-

3  



 

5 Тема 5. Основные понятия политики 

безопасности 

2

4 
Проработка лекционного 

материала, контрольная ра-

бота 

УК-1,2, ПК-

3  

6 Тема 6. Политики безопасности для за-

щиты от несанкционированного до-

ступа. 

Проработка лекционного 

материала, контрольная ра-

бота 

УК-1,2, ПК-

3  

7 Тема 7. Политики безопасности для за-

щиты от нарушения целостности ин-

формации 

Проработка лекционного 

материала, контрольная ра-

бота 

УК-1,2, ПК-

3  

8 Тема 8. Безопасность периметра сети 4 Проработка лекционного 

материала, контрольная ра-

бота 

УК-1,2, ПК-

3  

9 Тема 9. Защита рабочих станций Проработка лекционного 

материала, контрольная ра-

бота 

УК-1,2, ПК-

3  

10 Тема 10. Мероприятия по защите клю-

чевых систем информационной инфра-

структуры 

Проработка лекционного 

материала, контрольная ра-

бота 

УК-1,2, ПК-

3  

 

9. Использование рейтинговой системы оценки знаний. 

При оценке результатов деятельности студентов в рамках дисциплины 

«Информационная безопасность систем управления технологическими процес-

сами» используется рейтинговая система. Рейтинговая оценка формируется на 

основании текущего и промежуточного контроля. Максимальное и минималь-

ное количество баллов по различным видам учебной работы описано в положе-

нии о рейтинговой системе. 

При изучении дисциплины предусматривается выполнение контрольной 

работы – максимально 100 б.  

 

10. Оценочные средства для текущего контроля успеваемости, про-

межуточной аттестации по итогам освоения дисциплины 

 

Оценочные средства для проведения текущего контроля успеваемости, 

промежуточной аттестации обучающихся и итоговой (государственной итого-

вой) аттестации разрабатываются согласно положению о Фондах оценочных 

средств, рассматриваются как составная часть рабочей программы и оформля-

ются отдельным документом. 

 

11.Информационно-методическое обеспечение дисциплины 

11.1. Основная литература 

При изучении дисциплины «Информационная безопасность систем 

управления технологическими процессами» в качестве основных источников 

информации рекомендуется использовать следующую литературу. 
Основные источники информации Кол-во экз. 

1. Защита информации : учебное пособие / А.П. Жук, Е.П. 
Жук, О.М. Лепешкин, А.И. Тимошкин. — 3-е изд. — Москва 
: РИОР : ИНФРА-М, 2021. — 400 с. — (Высшее образова-
ние). — DOI: https://doi.org/10.12737/1759-3. - ISBN 978-5-
369-01759-3. - Текст : электронный. - URL: 

1 (безлимитный доступ к ЭБС 

«Znanium» после регистрации с IP-

адреса НХТИ) 



 

https://znanium.com/catalog/product/1210523). – Режим до-
ступа: по подписке. 

 

1. Сычев, Ю. Н. Защита информации и информацион-
ная безопасность : учебное пособие / Ю.Н. Сычев. — Москва 
: ИНФРА-М, 2021. — 201 с. — (Высшее образование: Бака-
лавриат). — DOI 10.12737/1013711. - ISBN 978-5-16-014976-
9. - Текст : электронный. - URL: 
https://znanium.com/catalog/product/1013711. – Режим до-
ступа: по подписке. 

1 (безлимитный доступ к ЭБС 

«Znanium» после регистрации с IP-

адреса НХТИ) 

3 Баранова, Е. К. Информационная безопасность и защита 
информации : учебное пособие / Е.К. Баранова, А.В. Бабаш. 
— 4-е изд., перераб. и доп. — Москва : РИОР : ИНФРА-М, 
2021. — 336 с. — (Высшее образование). — DOI: 
https://doi.org/10.29039/1761-6. - ISBN 978-5-369-01761-6. - 
Текст : электронный. - URL: 
https://znanium.com/catalog/product/1189326. – Режим до-
ступа: по подписке., по паролю. – ЭБС «Znanium», УМО 

1 (безлимитный доступ к ЭБС 

«Znanium» после регистрации с IP-

адреса НХТИ) 

4. Шаньгин, В. Ф. Комплексная защита информации в кор-
поративных системах : учебное пособие / В. Ф. Шаньгин. — 
Москва : ФОРУМ : ИНФРА-М, 2020. — 592 с. — (Высшее 
образование: Бакалавриат). - ISBN 978-5-8199-0730-6. - 
Текст : электронный. - URL: 
https://znanium.com/catalog/product/1093695. – Режим до-
ступа: по подписке., по паролю. – ЭБС «Znanium» УМО 

 

1 (безлимитный доступ к ЭБС 

«Znanium» после регистрации с IP-

адреса НХТИ) 

5. Гришина, Н. В. Основы информационной безопасности 
предприятия : учебное пособие / Н.В. Гришина. — Москва : 
ИНФРА-М, 2021. — 216 с. — (Высшее образование: Бака-
лавриат). — 
www.dx.doi.org/10.12737/textbook_5cf8ce075a0298.77906820. 
- ISBN 978-5-16-015105-2. - Текст : электронный. - URL: 
https://znanium.com/catalog/product/1784437. – Режим до-
ступа: по подписке. – ЭБС «Znanium» УМО 

1 (безлимитный доступ к ЭБС 

«Znanium» после регистрации с IP-

адреса НХТИ) 

11.2. Дополнительная литература 
В качестве дополнительных источников информации рекомендуется ис-

пользовать следующую литературу: 
Дополнительные источники информации Кол-во экз. 
1.Загинайлов, Ю. Н. Теория информационной безопасности и 

методология защиты информации [Электронный ресурс]: учебное по-
собие.- М.-Берлин: Директ-Медиа, 2015. - 253 с.  Режим доступа, по па-
ролю. – ЭБС «Книгафонд» 

1 (безлимитный доступ к ЭБС 
«Книгафонд» после регистрации с IP-ад-
реса НХТИ) 

11.3. Электронные источники информации 

При изучении дисциплины «Промышленные операционные системы» ис-

пользование электронных источников информации: 

 

11.4. Современные профессиональные базы данных и информационные 

справочные системы. 

Федеральный портал «Россий-

ское образование» 

http://www.edu.ru/ 

Открытый Интернет-ресурс, свободный безли-

митный доступ. 

Федеральный центр информаци-

онно- образовательных ресурсов  

http://fcior.edu.ru/ 

Электронные образовательные ресурсы и сер-

висы для всех уровней и ступеней образования. 

Открытый Интернет-ресурс, свободный безли-

митный доступ. 

Информационная система «Еди-

ное окно доступа к образова-

тельным ресурсам» 

http://window.edu.ru/ 

Российское образование: единое окно доступа к 

образовательным ресурсам, свободный безли-

митный доступ. 

http://www.edu.ru/
http://fcior.edu.ru/
http://window.edu.ru/


 

1.Журнал «Информационные технологии». Сайт журнала. – Доступ сво-

бодный: http://novtex.ru/IT/.  

2.Журнал «Информационные технологии и системы». Сайт журнала. – 

Доступ свободный: https://itsys.tb.ru. 
 

Согласовано: 

Зав. отделом                                                              Тарасова В.Я. 

по библиотечному  

обслуживанию       

 

12. Материально-техническое обеспечение дисциплины (модуля). 

«Компьютерный класс 115В» 

Учебная аудитория для проведения учебных занятий оснащена оборудо-

ванием: 

1. Доступ к электронной информационно-образовательной среде вуза 

2. Схемы и стенды для проведения лабораторных практикумов 

Техническими средствами обучения: 

1. Интерактивная доска; 

2. Проектор 

Помещения для самостоятельной работы оснащены компьютерной тех-

никой в количестве 15 шт. с возможностью подключения к сети «Интернет» и 

обеспечены доступом в электронную информационную среду НХТИ. Допуска-

ется замена оборудования его виртуальными аналогами.  

Лицензированное программное обеспечение и свободно распространяе-

мое программное обеспечение, используемое в учебном процессе при освоении 

дисциплины: 

Microsoft Office 

 

13. Образовательные технологии  
Тема Вид занятия Интерактивная форма часы 

Тема 1. Основные понятия и 

определения Информационной 

безопасности. 

Лекция Вводная лекция, лекция визуа-

лизация 

0,25 

 

Тема 2. СЗИ от угроз нарушения 

конфиденциальности 
Лекция лекция визуализация 0,25 

Тема 3. СЗИ от угроз нарушения 

целостности. 
Лекция лекция визуализация 0,25 

Тема 4. СЗИ от угроз нарушения 

доступности 
Лекция лекция визуализация 0,25 

Тема 5. Основные понятия поли-

тики безопасности 
Лекция лекция визуализация 0,25 

Тема 6. Политики безопасности 

для защиты от несанкциониро-

ванного доступа. 

Лекция лекция визуализация 0,25 

Тема 7. Политики безопасности 

для защиты от нарушения це-

лостности информации 

Лекция лекция визуализация 0,25 

Тема 8. Безопасность периметра Лекция лекция визуализация 0,25 

http://novtex.ru/IT/
https://itsys.tb.ru/


 

сети 

Тема 9. Защита рабочих станций Лекция лекция визуализация 0,25 
Тема 10. Мероприятия по защите 

ключевых систем информацион-

ной инфраструктуры 

Лекция лекция визуализация 0,25 

Симметричные алгоритмы 

шифрования 

Лаб.зан Метод проектов 0,25 

Симметричные и асимметрич-

ные криптосистемы. Элек-

тронно-цифровая подпись 

Лаб.зан Метод проектов 0,25 

Реализация политик информаци-

онной безопасности. Дискреци-

онная модель политики безопас-

ности. 

Лаб.зан Метод проектов 0,25 

Анализ степени защищенно-

сти объекта информатизации 
Лаб.зан Работа в малых группах, метод 

проектов 

0,25 

Исследование средств защиты 

информации и идентифика-

ции пользователей в ОС 

Лаб.зан Работа в малых группах, метод 

проектов 

0,5 

Итого: 4 
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